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1 Misidon y alcance

La misién y vision de la organizacion estan recogidos en la “Politica Integrada de los
Sistemas de Gestiéon” que esta publicada en la web de la organizacion.

Como parte de su politica estratégica para el desarrollo de sus actividades,
CONTACTEL TELERSERVICIOS S.A. (en adelante CONTACTEL), ha desarrollado e
implementado un Sistema de Gestién Integrado (en adelante SGI) que abarca calidad,
medioambiente, seguridad de la informacion y continuidad del negocio, y que se
encuentra basado en el andlisis, la prevencion y la mejora continua.

2 Marco regulatorio

2.1 Identificacion

La sistematica utilizada por CONTACTEL para la identificacion, andlisis y cumplimiento
de la legislacion y normativa vigentes se desarrolla en el procedimiento interno “SG/ -
Manual del SGI”.

2.2 Datos de cardacter personal

En el ambito de los datos de caracter personal, CONTACTEL harealizado la adecuacion
a la “Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
garantia de los derechos digitales”.

2.3 Esquema Nacional de Seguridad

En el ambito del Esquema Nacional de Seguridad, esta politica esta integrada por las
siguientes normas:

. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica (en
adelante ENS).

3 Principios bdsicos

Los principios que deben contemplarse a la hora de garantizar la seguridad de la
informacion son los marcados en el articulo 5 del ENS, por el que se regula el Esquema
Nacional de Seguridad. Estos principios garantizaran que la organizacion cumplird con
sus objetivos, desarrollard sus funciones y ejercera sus competencias.

3.1 Seguridad como proceso integral

La seguridad debe entenderse como un proceso integrado por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con el sistema.
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Se promovera la concienciacidon de las personas que intervienen en el proceso y a sus
responsables jerarquicos, para que, ni la ignorancia, ni la falta de organizacion y
coordinacion, ni instrucciones inadecuadas, sean fuente de riesgo para la seguridad.

3.2 Gestion de la seguridad basada en los riesgos

El analisis de los riesgos es parte esencial y continua del proceso de seguridad. La
gestion de esos riesgos permitird mantener un entorno controlado a niveles aceptables,
y se realizara aplicando medidas de seguridad proporcionadas a la naturaleza de la
informacion tratada y de los servicios a prestar.

3.3Prevencidén, deteccidén, respuesta vy
conservacion

La seguridad del sistema contempla medidas que implementen aspectos de prevencion,
deteccion y respuesta ante incidentes de seguridad, y de conservacion de la informacién
y servicios si ocurre un incidente.

3.4 Existencias de lineas de defensa

CONTACTEL implementa una estrategia de proteccion basada en multiples capas,
constituidas por medidas organizativas, fisicas y légicas, de tal forma que cuando una
de las capas falle, el sistema implementado permita:

. Ganar tiempo para una reaccion adecuada frente a los incidentes que no han
podido evitarse.

. Reducir la probabilidad de que el sistema sea comprometido en su conjunto.

. Minimizar el impacto final sobre el mismo.

Las lineas de defensa han de estar constituidas por medidas de naturaleza organizativa,
fisicay logica.

3.5 Vigilancia continua y reevaluacion periédica

La vigilancia continua permitird la deteccion de actividades o comportamientos
anOmalos y su oportuna respuesta.

CONTACTEL implementa controles y evaluaciones regulares de la seguridad,
(incluyendo evaluaciones de los cambios de configuracion de forma rutinaria), para
conocer en todo momento el estado de la seguridad de los sistemas en relacion a las
especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que
les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de
seguridad de los mismos. Antes de la entrada de nuevos elementos, ya sean fisicos o
I6gicos, estos requeriran de una autorizaciéon formal.

Asi mismo, solicitara la revision periédica por parte de terceros con el fin de obtener una
evaluacion independiente.
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Las medidas de seguridad se evaluaran y actualizaran periédicamente, adecuando su
eficacia a la evolucion de los riesgos y los sistemas de proteccion, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.

3.6 Diferenciacion de responsabilidades

CONTACTEL ha organizado su seguridad comprometiendo a todos los miembros de la
organizacion designando diferentes roles de seguridad con responsabilidades
diferenciadas.

En los sistemas de informacion se diferenciara el responsable de la informacion, que
determina los requisitos de seguridad de la informacion tratada; el responsable del
servicio, que determina los requisitos de seguridad de los servicios prestados; el
responsable del sistema, que tiene la responsabilidad sobre la prestacion de los
servicios; y el responsable de seguridad, que determina las decisiones para satisfacer
los requisitos de seguridad. En los supuestos de tratamiento de datos personales
ademas se identificara el responsable de tratamiento y, en su caso, el encargado de
tratamiento.

4 Requisitos minimos de seguridad

a) Los responsables de velar por el cumplimiento de la politica de seguridad estan
adecuadamente identificados y son conocidos por todos los miembros de la
organizacion. (Art. 13)

b) El andlisis y gestion de riesgos es parte esencial del proceso de seguridad y se
mantiene permanentemente actualizado. (Art. 14)

c) LaSeguridad de la Informacién es responsabilidad de todos. Todas las personas
que tiene acceso a la informacion de la organizacion deben protegerla, por lo
gue estan adecuadamente formadas e informadas sobre sus deberes,
obligaciones y responsabilidades en materia de seguridad. (Art. 15)

d) El personal encargado de atender, revisar y auditar la seguridad de los sistemas
dispone de la cualificacién necesaria y cumplen con los requisitos de formacion
y experiencia que establece la organizacion. (Art. 16)

e) Los sistemas de informacion son protegidos contra accesos y alteraciones no
autorizadas. (Art. 17)

f) Todos aquellos activos (sistemas de informacién, infraestructura, soportes,
sistemas, comunicaciones, etc.) donde reside, se transporta 0 se procesa
informacion, estan debidamente protegidos. (Art. 18)

g) Para la adquisicion de productos de seguridad y/o contratacién de servicios de
seguridad, se atendera a las directrices marcadas por el Centro Criptolégico
Nacional (CCN), priorizando en todo caso aquellos productos y/o servicios que
tengan certificada la funcionalidad de seguridad relacionada con el objeto de su
adquisicion. (Art. 19)

h) Todos los sistemas se disefian y configuran de forma que garanticen el minimo
privilegio, proporcionando la funcionalidad imprescindible para lograr los
objetivos de la organizacion. (Art. 20)
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i) Todo elemento fisico o l6gico es autorizado previamente tanto a su instalacion
como a su modificaciéon y son evaluados y monitorizados permanentemente con
el fin de mantener un estado de seguridad de los sistemas 6ptimo. (Art. 21)

j) Lainformacién en formato fisico o electrénico aimacenada o en transito a través
de entornos inseguros estd debidamente protegida para garantizar su
recuperacion y conservacion. (Art. 22)

k) Los sistemas de informacion estan debidamente protegidos en todo su perimetro
en general y en su conexion con redes publicas en particular. (Art. 23)

[) Lamonitorizacion y andlisis de actividades indebidas o no autorizadas se realiza
sobre la base de un registro de actividad respetuoso con el derecho al honor,
intimidad personal y familiar y a la propia imagen de los usuarios, y de acuerdo
con la normativa aplicable en proteccion de datos. (Art. 24)

m) La organizacion tiene debidamente implantados los procedimientos internos
necesarios para una correcta gestion de los incidentes de seguridad. (Art. 25)

n) La organizacion dispone de un plan de continuidad del negocio y de un plan de
copias de seguridad que garantizan la continuidad de los servicios. (Art. 26)

0) La Seguridad de la Informacién no es algo estatico, estd constantemente
controlada y es periédicamente revisada dentro del ciclo de mejora continua
PDCA de la organizacion. (Art. 27)

p) Eltratamiento de datos de caracter personal debe estar siempre de acuerdo con
las leyes aplicables en cada momento, siendo especialmente importantes la
Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 y la Ley Orgéanica 3/2018 de Proteccién de Datos de Caracter Personal
y Garantia de Derechos Digitales.

4.1 Niveles de seguridad

Los niveles de seguridad requeridos para los diferentes sistemas de informacion vienen
determinados por la categorizacion del sistema. CONTACTEL desarrolla dicha
categorizacién en el procedimiento interno “ENS — Categorizacion de los Sistemas”.

CONTACTEL dispone de procedimientos internos donde se desarrollan las medidas de
seguridad del ANEXO Il del RD 311/2022 conforme al nivel de categorizacion vigente.

5 Organizacidén de la seguridad

5.1 Roles y responsabilidades

La estructura organizativa, roles y responsabilidades de CONTACTEL estan definidos
en el procedimiento interno “SG/ — Funciones y Organigrama Contactel”. En el marco
del ENS, la gestion de la seguridad de la informacion implica la existencia de una
estructura organizativa que defina unas responsabilidades diferenciadas en relacion a
requisitos de informacion, requisitos del servicio y requisitos de seguridad, (Art. 11).

CONTACTEL articula esta diferenciacion en el ambito del alcance del ENS segun la
guia CCN-STIC 801 ANEXO B. ESTRUCTURAS POSIBLES DE IMPLANTACION, a
través de los siguientes roles:
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. Gobierno: Comité SGI.
. Supervision: Responsable de Seguridad.
. Operacion: Responsable del Sistema.

5.2 Coordinacion, nombramiento y resolucion de
conflictos

La coordinacion se lleva a cabo en el seno del Comité de Direccién que podra delegar
en el Comité del SGI.

Los nombramientos los establece la Direccidén de la organizacion y se revisan cada 2
afnos o cuando un puesto queda vacante.

Las diferencias de criterios que pudiesen derivar en un conflicto se trataran en el seno
del Comité del SGI y prevalecera en todo caso el criterio de la Direccién.

é Formacion y concienciacion

Las acciones especificas de concienciacién y formacion relativas al ENS se gestionan,
sin distincién alguna, conjuntamente con las del SGI.

Dentro del marco del SGI, CONTACTEL desarrolla su metodologia en el procedimiento
“SGI - Manual del SG/’.

7 Andilisis y gestion de riesgos

Un correcto andlisis, identificacion y gestion de los riesgos a los que se encuentran
sometidos tanto los datos personales que trata la organizacion como los activos de
informacion que sustentan los servicios de CONTACTEL, es primordial para la correcta
toma de decisiones de la Direccion.

La metodologia de Analisis y Gestion de Riesgos adoptada por CONTACTEL esta
basada en MAGERIT v3 y se desarrolla en el procedimiento interno “27001 —
Metodologia apreciacion del riesgo”. Para su aplicacion, CONTACTEL emplea una
herramienta propia.

8 Documentacion de seguridad

La documentacion relativa a la Seguridad de la Informacion estara clasificada en tres
niveles, de manera que cada documento de un nivel se fundamenta en los de nivel
superior:

. Primer nivel: Politica de seguridad de la Informacion.
. Segundo nivel: Normativas y procedimientos de seguridad.
. Tercer nivel: Informes, registros y evidencias electronicas.

La aprobacion de la documentacién de seguridad depende de su nivel:
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. Primer nivel: Alta Direccion
. Segundo nivel: Responsables de Tl
. Tercer nivel: n/a

8.1 Acceso

Las directrices para conceder accesos a la documentacion se desarrollan en el
procedimiento interno “27001 — Control de accesos”.

8.2 Primer nivel: Politica de seguridad

Documento de obligado cumplimiento por todo el personal, interno y externo, de la
organizacion, recogido en el presente documento.

8.3 Segundo nivel: Normativas y procedimientos
de seguridad

De obligado cumplimiento de acuerdo al ambito organizativo, técnico o legal
correspondiente, desarrollados por CONTACTEL en el marco de su SGI en los que se
han incluido los aspectos especificos del ENS para cumplir con los requisitos minimos
de seguridad que marca su articulo 11, tal y como indica la guia CCN-STIC 825 ENS —
ESQUEMA NACIONAL DE SEGURIDAD CERTIFICATIONES 27001, apartado 5.2.3.
ANALISIS DE MEDIDAS COMPATIBLES/CONTROLES DE SEGURIDAD.

Para facilitar la trazabilidad entre las medidas de seguridad requeridas por el ENS y su
implantacion en CONTACTEL en el marco del SGSI, en la Declaracion de Aplicabilidad
del ENS se ha procedido a mapear las medidas de seguridad aplicables del Anexo I
con los controles del Anexo A de ISO 27001. Realizado de acuerdo con la guia CCN-
STIC 825 ENS — ESQUEMA NACIONAL DE SEGURIDAD CERTIFICATIONES 27001.

La responsabilidad de aprobacion de los documentos redactados en este nivel sera
competencia del Comité del SGI.

8.4 Tercer nivel: Informes, registros y evidencias
electrénicas

Documentos de caracter técnico que recogen evidencias generadas durante todas las
fases del ciclo de vida de los sistemas de informacién, asi como amenazas y
vulnerabilidades de los sistemas de informacion.

8.5 Otra documentacion

Se tendran en cuenta, durante todo el ciclo de vida de los sistemas de informacion, los
procedimientos, normas e instrucciones técnicas STIC, asi como las guias CCN-STIC
que publigue el Centro Criptoldégico Nacional (CCN).
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9 DOCUMENTACION

La informacion documentada asociada al ENS se organiza, codifica y aprueba de
acuerdo a los requisitos generales del SGI que se desarrolla en el procedimiento interno
“SGI — Manual del SGI”.

10 Proceso de aprobacion y revision

Esta Politica de Seguridad ENS es aprobada por el representante del administrador
Gnico y es revisada junto a la Politica de los Sistemas de Gestion de forma periodica o
cuando las circunstancias técnicas u organizativas lo requieran.

Para que asi conste a los efectos oportunos se firma el presente documento en Telde,
a 14 de febrero de 2024.

42802789L  Firmado

digitalmente por
JUAN 42802789L JUAN

NICOLAS NICOLAS RAMIREZ
_ (R:A35569102)
RAMIREZ (R Fecha: 2024.02.14

A35569102) 1447342
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